
İNTERNET KULLANIM TALİMATI


Amaç
Bu talimat, İnternet kullanıcılarının Emine Cahide Karaali Ortaokulu aracılığıyla sağlanan internet erişimine ve yerel ağ kullanımına ilişkin biçim ve koşulları belirler.
Kapsam
Bu talimat Emine Cahide Karaali Ortaokulu'nun tüm birimlerini kapsar.
Tanımlar
Bu talimatta tanımlanması gereken herhangi bir terim bulunmamaktadır.
Sorumlular
Bilgi İşlem Daire Başkanlığı
Uygulama
1) Sistem ve Ağ güvenliğinin ihlal edilmesi yasaktır, cezai ve hukuki mesuliyetle sonuçlanabilir. Kurum bu tür ihlallerin söz konusu olduğu durumları inceler ve eğer bir suç oluştuğundan şüphe duyulursa yasa uygulayıcı ile işbirliği yapar.
2) Kurum bünyesinde kullanılmakta olan bilişim cihazları, bilgisayar ağı erişim ve içerik denetimi yapan bir güvenlik duvarı (firewall) üzerinden internete çıkmaktadır.
3) Ağ güvenlik duvarı (firewall), kurumun ağı ile dış ağlar arasında bir geçit olarak görev yapan ve internet bağlantısında kurumun karşılaşabileceği sorunları önlemek üzere tasarlanan bir cihazdır.
4) Güvenlik duvarı aşağıda belirtilen hizmetlerle birlikte çalışarak ağ güvenliğini sağlamaktadır.
a) İçerik filtreleme sistemleri kullanılarak, istenilmeyen sitelere (şiddet içeren, kumar, pornografik vb.) erişim yasaklanmaktadır.
b) Saldırı tespit ve önleme sistemleri kullanılmaktadır.
5) Tüm kullanıcılar interneti bilinçli bir şekilde kullanmak, başkalarının haklarını ihlal edici ve bilişim sisteminin işleyişini engelleyici, bozucu faaliyetlerde bulunmamakla yükümlüdür.
6) Kullanıcılar, kendisine tahsis edilen her türlü bilişim cihazı içerisinde bulundurduğu belge, yazılım gibi her türlü kaynağın içeriğinden sorumludur.
7) Başkanlık tarafından kullanıcıların kullanımına sunulan güvenlik programlarının aktif olarak kullanılması zorunludur. Bu husustan kullanıcılar sorumludur.
8) Kullanıcılar, yerel ağ üzerinden, iç ağda bulunan sistemler ile dış ağda bulunan sistemlere saldırı niteliğinde ki girişimlerde bulunamazlar.
9) [bookmark: _GoBack]Kullanıcılar, kendilerine tahsis edilen bilişim cihazları içerisinde, telif hakları ve lisansları ihlal edici nitelikte yazı, makale, kitap, film, müzik, program vb. materyalleri bulunduramarlar
